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Introduccion

La doble autenticacidn esta ya disponible para Sage University y refuerzala
seguridad de tu cuenta online. Desde este documento te ensefiamos como
activarlay, reductir ast, el riesgo de acceso no autorizado.

La doble autenticacidn, también conocida como autenticacidn de dos fases (2FA), es un método de
seguridad utilizado para proteger las cuentas en linea y garantizar que sélo los usuarios con
autorizacidon tengan acceso a determinados servicios o informacion.

En lugar de basarse unicamente en una contrasefia para la autenticacion, la doble autenticacidn
requiere la presentacidn de dos elementos distintos para verificar la identidad del usuario. Al
combinar estos dos elementos, la doble autenticacidn crea una capa adicional de seguridad. Aunque
otra persona consiga obtener la contrasefia, seguira necesitando el segundo factor para acceder ala
cuenta.

Este cambio ayuda a reducir significativamente el riesgo de acceso no autorizado, reforzando la
seguridad de las cuentas en linea.

¢Coémo activar la doble autenticacién en Sage University?

Puede activar la autenticacién de 2 fases de 3 formas distintas:
e Via mensaje de teléfono (SMS)
e Viallamada telefdnica

e Viaaplicacién de autenticacién
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Via mensaje de teléfono
SMS)

1. Hazclic en "Configurar autenticacidon multifactor” en la ventana que aparece después de
iniciar sesién en Sage University.

Sage
Protege tu cuenta

Afade la autenticacion multifactor para que tu cuenta de

Sage sea mas segura.

Confirmaras tu identidad en 2 pasos: con tu teléfono o
tableta y con tus credenciales. Asi nos aseguramos de que
eres td quien esta iniciando la sesién y de que nadie mas

accede a tu cuenta.

Puedes obtener un cédigo mediante:
« una aplicacion de autenticacion como Authy, Google
Authenticator o Microsoft Authenticator

* un mensaje de texto o una llamada a tu teléfono.

Autenticacion en dos fases, pronto obligatoria
Configura la autenticacién en dos fases para poder seguir

accediendo a tu cuenta.

Configurar autenticacion multifactor
( Ahora no >

i{Necesitas ayuda?
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2. Hazclic en "Confirmar identidad de otra forma" debajo del botén Continuar.

Sose

.
Configura con una
. Vs
aplicacién
Escanea el cadigo QR con una aplicacidn de autenticacion

como Microsoft Authenticator, Google Authenticator o
Authy e introduce el cédigo de seis digitos que esta genere.

¢No puedes escanear el codigo QR?

LUEGO

Introduce el codigo de seis digitos

i |
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Confirmar identidad de otra forma

Ir ala ayuda (se abre en una nueva pestafia)

3. Seleccionala opcidn "Teléfono (mensaje de texto o llamada telefénica)".
Sage
Otros métodos de autenticacién

& Authy, Google o la aplicacién Microsoft
Authenticator

Puedes utilizar Authy, Google Authenticator o
Microsoft Authenticator.

! Teléfono (mensaje de texto o llamada
telefdnica)

Recibir el cédigo por mensaje o llamada
telefénica.

£No puedes verificar que eres ti?
Utiliza tu método de recuperacion

Ir a la ayuda (se abre en una nueva pestafia)
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4. Introduce el nimero de teléfono mévil en el que recibirds los mensajes de confirmacién de la
doble autenticacidn y selecciona a continuacién la opcidn "Mensaje de texto".

Sose

Autenticaciéon multifactor

Introduce el cédigo de tu pais y un nimero de teléfono. Te
enviaremos un cddigo de seis digitos para verificar tu
identidad.

E= Espafia, ES,+34 > ‘

Introduce tu nimero de teléfono

£Cémo quieres recibir el codigo?

Mensaje de texto Llamada telefénica

Confirmar identidad de otra forma

Irala ayuda (se abre en una nueva pestaiia)

5. Introduce el cédigo recibido en la casilla "Introduce el cédigo de seis digitos".

Sose

Verifica tu identidad

Hemos enviado un mensaje de texto al:

+34 Editar ‘

Introduce el cédigo de seis digitos

| |
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iNo has recibido ningin cédigo? Te reenviamos el cédigo o

te llamamos.

Confirmaridentidad de otra forma

Ir a la ayuda (se abre en una nueva pestaiia)
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6. Coplael"codigo de recuperacion” que aparece en la pantalla y guardalo para poder acceder a
él sipierdes el acceso a tu teléfono movil.

Sose

Copia tu cédigo de
recuperacion

Guardalo en un lugar seguro. Lo vas a necesitar para iniciar
sesidn si no tienes tu dispositivo movil contigo.

‘ NFKCBCHL3H7MI9GBIEACNFK2 ‘

7
| Copiar cédigo |

E] He guardado el cddigo de recuperacion.

7. Afade otro nimero de teléfono mavil o direccidn de correo electrénico para recuperar tu
cuenta en caso de necesidad.

Sose
Selecciona un método de

recuperacion

Afiade un metodo de recuperacion para poder iniciar sesidn

si no puedes completar la autenticacion en dos fases.

! Afiadir nimero de teléfono de recuperacion

u' Afiadir direccion de e-mail de recuperacién[})

éNecesitas ayuda?
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Via lamada telefonica

1. Hazclic en "Configurar autenticacion multifactor" al iniciar sesidon en Sage University.

Sage
Protege tu cuenta

ARade la autenticacion multifactor para gue tu cuenta de

Sage sea mas segura.

Confirmaras tu identidad en 2 pasos: con tu teléfono o
tabletay con tus credenciales. Asi nos aseguramos de que
eres ti quien esta iniciando la sesidn y de que nadie mas

accede a tu cuenta.

Puedes obtener un cadigo mediante:
« una aplicacién de autenticacion como Authy, Google

Authenticator o Microsoft Authenticator.

+ un mensaje de texto o una llamada a tu teléfono.

Autenticacion en dos fases, pronto obligatoria
Configura la autenticacion en dos fases para poder seguir

accediendo a tu cuenta.

Configurar autenticacién multifactor
< Ahora no >

iNecesitas ayuda?
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2. Hazclic en "Confirmar identidad de otra forma" debajo del botén Continuar.
Sage

.
Configura con una
. Vs
aplicacién
Escanea el cadigo QR con una aplicacidn de autenticacion

como Microsoft Authenticator, Google Authenticator o
Authy e introduce el cédigo de seis digitos que esta genere.

¢No puedes escanear el codigo QR?

LUEGO

Introduce el codigo de seis digitos

i |
GEEETIED

Confirmar identidad de otra forma

Ir ala ayuda (se abre en una nueva pestafia)

3. Seleccionala opcidn "Teléfono (mensaje de texto o llamada telefénica)".

Otros métodos de autenticacién

& Authy, Google o la aplicacién Microsoft
Authenticator
Puedes utilizar Authy, Google Authenticator o
Microsoft Authenticator,

l Teléfono (mensaje de texto o lamada
telefénica)
Recibir el cdigo por mensaje o llamada
telefénica.

&Ne puedes verificar que eres ta?
Utiliza tu método de recupera

cidn

Irala ayue

(se abre en una nueva pestafia)
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4. Introduce el nimero de teléfono mévil en el que recibirad los mensajes de confirmacién de la
doble autenticacidn y seleccione a continuacién la opcidn "Llamada telefonica".

Sose

Autenticacién multifactor

Introduce el cadigo de tu pais y un nimero de teléfono. Te
enviaremos un cddigo de seis digitos para verificar tu
identidad.

== FEspafia, ES, +34 > ‘

Introduce tu niimero de teléfono
&Cémo quieres recibir el cddiga?

Mensaje de texto Llamada telefénica

Confirmar identidad de otra forma

Ir ala ayuda (se abre en una nueva pestafia)

5. Introduce el cédigo recibido en la casilla "Introduce el cédigo de seis digitos".

Soge
Verifica tu identidad

Te llamaremaos para darte el codigo de 6 digitos al

+34 Editar

Introduce el cddigo de seis digitos

=D

£No has recibido ninguna llamada?
Podemos llamarte de nuevo o

enviarte el CodIgo por mensaje.

Confirmar identidad de otra forma

rala ayuda (se abre en una nueva pestaiia)

nge o
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6. Coplael"codigo de recuperacion” que aparece en la pantalla y guardalo para poder acceder a
él sipierdes el acceso a tu teléfono movil.

Sose

Copia tu cédigo de
recuperacion

Guardalo en un lugar seguro. Lo vas a necesitar para iniciar
sesidn si no tienes tu dispositivo mdvil contigo.

‘ NFKC8CHL3H7MO9GBIEACNFK2 ‘

-~
[ Copiar cédigo ]

D He guardado el codigo de recuperacidn.

7. Afade otro niumero de teléfono mévil o direccidn de correo electrénico para recuperar tu
cuenta en caso de necesidad.

Sose
Selecciona un método de

recuperacion

Afiade un método de recuperacion para poder iniciar sesién

si no puedes completar la autenticacion en dos fases.

! Afiadir nimero de teléfono de recuperacién

u' Afadir direccion de e-mail de recuperacif)n[/\\)

éNecesitas ayuda?
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Via aplicacidn de
autenticacion

1. Hazclic en " Configurar autenticaciéon multifactor" al iniciar sesion en Sage University.

Sage
Protege tu cuenta

Afiade la autenticacion multifactor para que tu cuenta de

Sage sea mas segura.

Confirmaras tu identidad en 2 pasos: con tu teléfono o
tabletay con tus credenciales. Asi nos aseguramos de que
eres ti quien esta iniciando la sesion y de que nadie mas

accede a tu cuenta.

Puedes obtener un codigo mediante:
* una aplicacion de autenticacion como Authy, Google
Authenticator o Microsoft Authenticator

« unmensaje de texto o una llamada a tu teléfono.

Autenticacion en dos fases, pronto obligatoria
Configura la autenticacion en dos fases para poder seguir

accediendo a tu cuenta.

Configurar autenticacion multifactor
< Ahora no )

iNecesitas ayuda?
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2. Elije e instale en su teléfono mévil la aplicacién que desee utilizar parala doble
autenticacidn. Las opciones mas comunes son:

e Microsoft Authenticator;

e Google Authenticator.

3. Escanea el codigo QR que aparece en la pantalla con la aplicacidon de autenticacion e
introduce el cédigo obtenido en " Introduce el cédigo de seis digitos".

Sose

-
Configura con una
. . s
aplicacién
Escanea el codigo QR con una aplicacién de autenticacion

como Microsoft Authenticator, Google Authenticator o
Authy e introduce el codigo de seis digitos que esta genere.

&No puedes escanear el cddigo QR?

LUEGD

Introduce el cédigo de seis digitos

i |
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Confirmar identidad de otra forma

Ir ala ayuda (se abre en una nueva pestafia)
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https://support.microsoft.com/es-es/account-billing/c%C3%B3mo-usar-la-aplicaci%C3%B3n-microsoft-authenticator-9783c865-0308-42fb-a519-8cf666fe0acc
https://support.google.com/accounts/answer/1066447?hl=es&co=GENIE.Platform%3DAndroid

4. Copila el "codigo de recuperacion” que aparece en la pantalla y guardalo para poder acceder a
él sipierdes el acceso a tu teléfono movil.

Sose

Copia tu cédigo de
recuperacion

Gudardalo en un lugar seguro. Lo vas a necesitar para iniciar
sesidn sino tienes tu dispositivo moévil contigo.

‘ NFKC8CHL3H7M99GBIEACNFK2 ‘

£
| Copiar cédigo |

D He guardado el codigo de recuperacidn.

5. Afade otro nimero de teléfono mévil o direccidn de correo electrénico para recuperar tu
cuenta en caso de necesidad.

Soge
Selecciona un método de

recuperacion

Afiade un método de recuperacidn para poder iniciar sesidn

si no puedes completar la autenticacion en dos fases.

! ARadir nimero de teléfono de recuperacion

-' Afiadir direccion de e-mail de recuperacién%

iNecesitas ayuda?

Stiquieres aprender mas sobre la Doble Autenticacién (2FA) puedes pulsar aqui para acceder a
las preguntas frecuentes de nuestro Centro de Conocimiento.
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https://es-kb.sage.com/portal/app/portlets/results/viewsolution.jsp?solutionid=240119125859963&page=1&position=1&q=doble%20autenticaci%C3%B3n
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